
Кущев Ярослав Игоревич
Мужчина, 19 лет, родился 24 апреля 2007

+7 (900) 0209277 — предпочитаемый способ связи  •  http://www.unicorn-web.ru - Сайт портфолио
unicorn_rm@proton.me
telegram: @yaroslav_mv
GitHub: https://github.com/unicorn-rm

Проживает: Челябинск
Гражданство: Россия, есть разрешение на работу: Россия
Не готов к переезду, готов к командировкам

Желаемая должность и зарплата

Стажёр/младший специалист по информационной
безопасности
Специализации:

—  DevOps-инженер
—  Программист, разработчик
—  Системный администратор
—  Специалист по информационной безопасности

Тип занятости: полная занятость, частичная занятость, проектная
работа/разовое задание, стажировка
Формат работы: гибрид, разъездная, удалённо, на месте работодателя
Желательное время в пути до работы: не имеет значения

Опыт работы — 3 года 1 месяц
Август 2026 —
настоящее время
2 месяца

Vantage-guardian
vantage-guardian.ru
Информационные технологии, системная интеграция, интернет

• Разработка программного обеспечения

Сооснователь, технический руководитель продукта
VANTAGE GUARDIAN — собственный лицензионный продукт: система защищённого сетевого
доступа для компьютерных клубов, которую мы развиваем и масштабируем на новых
клиентов. Отвечаю за всю техническую часть — десктоп-клиент и серверную инфраструктуру.
Развиваю продукт от версии к версии: десктоп-клиент под Windows (Tauri + Rust +
веб-фронтенд), поднимающий защищённый туннель на рабочих станциях; собственный
брендинг и дорожная карта функций.
Заложил архитектуру под лицензионную модель: подключение новых клубов-клиентов без
переделки ядра; первое внедрение — сеть из 3 филиалов, 127 рабочих станций.
Модель доступа whitelist: разрешён трафик только к нужным сервисам, полный туннель
запрещён — минимизация поверхности атаки на заведомо недоверенных клубных машинах
(у пользователей права администратора, антивируса нет).
Серверная часть на AmneziaWG (обфусцированный WireGuard); выдача доступов, мониторинг
и оповещения — через панель администратора и двух Telegram-ботов.
Внедрил автоматические проверки состояния (health-checks) и сторож с уведомлениями об
инцидентах; шифрованные резервные копии с проверкой восстановления.
Провёл аудит безопасности инфраструктуры, составил модель угроз, закрыл найденные
уязвимости.
Оформил техническую документацию и комплект передачи — как часть продаваемого
продукта.
Стек: Rust, Tauri, TypeScript, AmneziaWG / WireGuard, Linux, nftables, Telegram Bot API, Python, Git.
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Март 2026 —
настоящее время
7 месяцев

Asterio-AI (собственный проект)
asterio-ai.com
Информационные технологии, системная интеграция, интернет

• Разработка программного обеспечения

Fullstack / DevOps / Backend
asterioAI (собственный проект)
Backend / DevOps
Проект: asterioAI — веб-сайт и API AI-платформы
Период: 03.2026 — настоящее время (в активной разработке) | Роль: Backend / DevOps
https://github.com/unicorn-rm
Описание: Разрабатываю и поддерживаю веб-сайт и REST API AI-платформы на FastAPI,
развёрнутый на отдельном production-сервере. Сайт интегрирован с несколькими
LLM-провайдерами (OpenRouter, Together AI, Google AI), отдаёт пользовательский интерфейс и
обслуживает запросы Telegram-ботов через внутренний API.
Что реализовано:
Разработал веб-сервер на FastAPI, запущенный под Uvicorn в режиме 4 воркеров для
параллельной обработки запросов; код задеплоен из Git-репозитория с воспроизводимой
сборкой через Docker
Реализовал JWT-аутентификацию пользователей и внутреннюю авторизацию сервис-сервис
через INTERNAL_SECRET для безопасного взаимодействия сайта с ботами
Подключил автогенерируемую Swagger/OpenAPI-документацию для всех эндпоинтов API
Настроил Nginx как reverse proxy перед Uvicorn с SSL/TLS (Let's Encrypt) и
HTTP→HTTPS-редиректом для веб-сайта и API
Организовал доступ сайта к PostgreSQL 16 через PgBouncer (connection pooling) и Redis-кэш с
fallback на in-memory при отказе — всё в Docker
Реализовал сетевую безопасность сервера через UFW: каждый порт открыт строго для
конкретных IP, root-доступ по SSH отключён
Написал deploy-скрипты для обновления веб-сервиса из Git без даунтайма (pull, пересборка
контейнера, graceful-перезапуск воркеров)
Настроил автоматизированный деплой и откат версий сайта, а также проверку доступности
сервиса после релиза
Стек: Python, FastAPI, Uvicorn, Nginx, Let's Encrypt, PostgreSQL 16, PgBouncer, Redis, Docker, Docker
Compose, UFW, Git, Bash, Ubuntu 22.04.

Октябрь 2025 —
настоящее время
1 год

Colizeum cyber sport arena
Челябинск, colizeumarena.com

Администратор
Colizeum Cyber Sport Arena
Должность: Администратор клуба (сотрудник штаба, работа по замене)

- Обеспечение стабильной работы компьютерного клуба и высокого уровня клиентского
сервиса для посетителей.
- Консультирование клиентов, помощь с игровыми аккаунтами, тарифами, бронированием
мест и услугами клуба.
- Контроль технического состояния игровых станций, периферии и сетевого оборудования.
- Диагностика и устранение технических неисправностей: проблемы с ПО, настройками
систем, играми, оборудованием и подключениями.
- Настройка рабочих мест, установка и обновление программного обеспечения, оптимизация
производительности компьютеров.
- Решение сложных технических и организационных вопросов во время смены, поддержание
бесперебойной работы клуба.
- Работа с клиентскими обращениями, поиск быстрых решений и поддержание
положительного опыта посетителей.
- Контроль порядка в клубе, организация комфортной игровой среды и соблюдение стандартов
обслуживания.
- Взаимодействие с технической командой и руководством по вопросам улучшения работы
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клуба.
- Сотрудник штаба Colizeum Cyber Sport Arena: нахожусь в действующем составе команды,
выхожу на смены в качестве подменного администратора при необходимости.

Март 2025 —
Январь 2026
11 месяцев

Constructa
Основатель, руководитель web студии
Constructa — собственная веб-студия по разработке сайтов под заказ.

Основал студию и выстроил процесс с нуля: привлечение задач, оценка, планирование, сдача.
Руководил разработкой клиентских сайтов — архитектура, вёрстка, интеграции, контроль
качества кода.
Собрал и координировал команду: распределение задач, контроль сроков и результата.
Вёл коммуникацию с заказчиками: сбор требований, согласование решений, приёмка.
Стек: HTML, CSS, JavaScript, TypeScript, React, Git.

Июнь 2025 —
Октябрь 2025
5 месяцев

КиберПрайд
Челябинск, kiberpride.ru/

Администратор
Администратор компьютерного клуба «Киберпрайд»

- Обеспечение бесперебойной работы компьютерного клуба и контроль состояния
оборудования.
- Встреча и обслуживание клиентов, помощь с регистрацией, бронированием мест и игровыми
аккаунтами.
- Консультирование посетителей по услугам клуба, тарифам и дополнительным
предложениям.
- Работа с кассой, проведение расчетов, ведение учета посещений и оплат.
- Контроль порядка в зале, решение возникающих вопросов и конфликтных ситуаций.
- Настройка рабочих мест, установка программного обеспечения и базовое устранение
технических неполадок.
- Поддержание высокого уровня клиентского сервиса и комфортной атмосферы для
посетителей.
- Взаимодействие с командой для эффективной организации работы клуба.

Сентябрь 2023 —
Март 2025
1 год 7 месяцев

BrainFox
Информационные технологии, системная интеграция, интернет

• Разработка программного обеспечения

Разработчик
BrainFox — веб-студия
Должность: Ведущий разработчик компании

- Руководство процессом разработки веб-проектов: создание сайтов, разработка архитектуры,
функционала и технических решений под задачи клиентов.
- Проектирование структуры сайтов, участие в создании дизайнов и улучшении
пользовательского интерфейса.
- Разработка и внедрение новых решений, контроль качества кода и соответствие проектов
требованиям клиентов.
- Взаимодействие с заказчиками: сбор требований, анализ задач и подготовка оптимальных
вариантов реализации.
- Организация работы команды разработки, распределение задач и контроль сроков
выполнения проектов.
- Участие в создании внутренней структуры компании, формировании рабочих процессов и
стандартов разработки.
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- Разработка базы знаний и обучение новых сотрудников, проведение вводных обучающих
мероприятий.
- Организация командных встреч и сборов, поддержание эффективной коммуникации между
отделами.
- Участие в развитии бренда компании, создании фирменных решений и улучшении
внутренних процессов.

Образование

Среднее специальное

2027
Среднее
специальное

Челябинский радиотехнический техникум
3, Комплексное обеспечение информационной безопасности автоматизированных систем

Повышение квалификации, курсы
2026 Базовый курс по Тестированию на проникновение - Pentest

ГБПОУ Челябинский радиотехнический техникум, ИБ, Базовый курс по Тестированию на
проникновение - Pentest

2026 Базовый курс разработке в сфере GameDev
ГБПОУ Челябинский радиотехнический техникум, Разработка, Базовый курс разработке в
сфере GameDev

2025 Базовый курс системного администрирования
ГБПОУ Челябинский радиотехнический техникум, Системный администратор, Базовый курс
системного администрирования

2025 Базовый курс Информационной безопасности
ГБПОУ Челябинский радиотехнический техникум, ИБ, Базовый курс Информационной
безопасности

2025 Базовый курс разработке на python
ГБПОУ Челябинский радиотехнический техникум, Разработка, Базовый курс разработке на
python

2025 Базовый курс разработке на c#
ГБПОУ Челябинский радиотехнический техникум, Разработка, Базовый курс разработке на c#

2021 IT образование
Академия ТОП, Разработка веб-сайтов, приложений, python, c++, c#, тестирование сервисов,
информационная безопасность, gamedev, UX/UI дизайн

Тесты, экзамены
2026 Лаборатория по тестированию на проникновение TryHackMe

TryHackMe, Pentest - Red team and Blue Team

Электронные сертификаты
2026 Cybersecurity Fundamentals/IBM-SkillsBuild - сертификация +

бэйдж
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2026 Fortinet Certified Fundamentals Cybersecurity/Fortinet -
сертификация + бэйдж

2026 ISC2 Candidate/ISC2 - сертификация + бэйдж

2026 Introduction to Cybersecurity/Cisco - сертификация + бэйдж

2026 Introduction to the Threat Landscape 3.0/Fortinet - сертификация +
бэйдж

2026 Technical Introduction to Cybersecurity 3.0/Fortinet - сертификация +
бэйдж

Навыки
Знание языков Русский — Родной

Навыки  Английский язык      Администрирование серверов 

 Администрирование сетевого оборудования      Тестирование безопасности 

 Установка ПО      Защита персональных данных      Unix 

 Аудит информационной безопасности 

 Разработка политики информационной безопасности 

 Управление информационной безопасностью      VipNet      Ручное тестирование 

 FIrewall      Обслуживание ПК      Анализ требований 

 Разработка внутренней документации      Python      FastAPI      JavaScript 

 TypeScript      React      Next.js      Rust      Docker      Git      Linux      Kali Linux      Bash 

 Ubuntu      JWT 

Дополнительная информация
Обо мне Меня зовут Ярослав, мне 19 лет, я студент 4-го курса по направлению «Комплексное

обеспечение информационной безопасности автоматизированных систем» (Челябинский
радиотехнический техникум, выпуск 2027).

В IT и информационной безопасности развиваюсь не только по учёбе: за плечами уже два
собственных продукта в продакшене, опыт запуска бизнеса и практика в реальной
эксплуатации.
Веду две системы в боевой эксплуатации.

Asterio-AI — веб-сайт и REST API AI-платформы на FastAPI с подключением нескольких
LLM-провайдеров; отвечаю за backend и DevOps: развёртывание на production-сервере,
PostgreSQL + PgBouncer, Redis, Nginx с TLS, JWT-аутентификацию, деплой без даунтайма.

VANTAGE GUARDIAN — собственный лицензионный продукт в сфере ИБ: система защищённого
сетевого доступа для компьютерных клубов, которую мы развиваем и масштабируем на новых
клиентов; я сооснователь и технический руководитель — от десктоп-клиента (Tauri + Rust) и
серверной инфраструктуры на AmneziaWG до аудита безопасности и модели угроз.

Мне одинаково интересны обе стороны информационной безопасности. С одной — строю и
защищаю инфраструктуру: Linux, Docker, Nginx, PostgreSQL, WireGuard/AmneziaWG, firewall
(UFW/nftables), сегментация доступа, резервное копирование, безопасный деплой. С другой —
проверяю системы на прочность: прохожу пентест-лаборатории на TryHackMe, разбираю
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уязвимые машины (разведка → эксплуатация → повышение привилегий) и оформляю отчёты,
провожу аудит и моделирование угроз для собственных проектов. Отдельно — «бумажная» и
отечественная ИБ из учебной практики: SecretNet, Dallas Lock, ViPNet, ПАК «Соболь», Kaspersky,
разработка политик и внутренней документации, защита персональных данных.

Программирую на Python и TypeScript, работаю с Rust; уверенно держу веб-разработку (React,
Next.js) и серверную часть (FastAPI). Хорошо ориентируюсь в сетях и системном
администрировании — это подкреплено и работой администратором компьютерных клубов
(Colizeum, КиберПрайд): диагностика и устранение неисправностей, настройка и оптимизация
рабочих станций, сетевое оборудование, поддержка пользователей под нагрузкой.

Есть предпринимательский и организаторский опыт: основал веб-студию Constructa, был
ведущим разработчиком в веб-студии BrainFox — руководил проектами, собирал команду,
выстраивал процессы, обучал новых сотрудников и вёл коммуникацию с заказчиками. Умею
доводить продукт от идеи до релиза и передачи, писать понятную техническую документацию.

Постоянно учусь и подтверждаю знания сертификациями: IBM SkillsBuild (Cybersecurity
Fundamentals), Fortinet (FCF, Threat Landscape, Technical Introduction), ISC2, Cisco (Introduction to
Cybersecurity), TryHackMe. Английский — рабочий: свободно читаю техдокументацию и
международные материалы.

Ищу стажировку или позицию junior в кибербезопасности, backend/DevOps или
инфраструктуре, где смогу закрывать реальные задачи, приносить пользу команде и расти под
руководством сильных специалистов.

Портфолио и разборы: github.com/unicorn-rm, unicorn-web.ru.
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